
مدی��ت دسترسی ممتاز

Privileged Access
 Management



شـــرکت راهـــکار هوشـــمند امن (اســـپارا) بـــرای مقابله بـــا تهدیدات 

پیچیده و پیشـــرفته ســـایبری به همراه جمعی از بهت��ن متخصصان 

کشـــ�ر اقدام به تولیـــد و ارائه محصـــو�ت ن��ن، خدمـــات متنوع و 

راهکارهای جامع امنیت سایبری کرده است. از مهم ت��ن محصو�ت 

اسپارا می توان به PAM  (Satrap)،EDR ،XDR و EMS اشاره کرد. 

خدمات و راهکارهای امنیتی اســـپارا هم شامل طیف وسیعی از 

 Red Team ،SOC ،Pentest ،Threat ماننـــد  خدمـــات 

Hunting Incident Response، مشاوره و آم�زش می شود.

در�اره اسپارا



معرفـــــی ســـــامــــــانه 
مدی��ت دسترسی 

ممتاز (سا�راپ)

حســـاب های کار�ری ممتاز به حســـاب هایی گفته می شـــود که 

کار�رانش دسترسی های ممتاز دارند. این دسترسی ها می تواند 

منجر به ایجاد تغییرات در ســـطوح ک�ن اجرایی روی برنامه ها و 

سیســـتم ها و همینط�ر ســـ�وکار داشـــتن با اط�عـــات محرمانه 

شرکت شـــود. به همین دلیل این حساب ها و کار�رانش اهداف 

جذابی برای مجرمان سایبری هستند. هکرها با هدف قرار دادن 

کار�ران و دزدیدن مشخصات کار�ری شان (Credentials) سعی 

می کنند تا این دسترسی های ممتاز را در اختیار بگیرند.

تحقیقـــات نشـــان می دهد که بیـــش از ۸۰ درصد نقـــض داده ها 

ناشی از مشخصات کار�ری به سرقت رفته یا به خطر افتاده است 

و میانگیـــن ه��نه جهانـــی این اتفاق، ۴/۴۵ میلیـــون د�ر عنوان 

شده.

در نتیجـــه یکـــی از دغدغه هـــای اصلـــی در ســـازمان ها، مدی��ت 

دسترسی های ممتاز است.

سا�راپ اسپارا محصولی برای پیاده سازی مدی��ت دسترسی 

ممتاز اســـت که امـــکان پایش، کنترل و امن ســـازی دسترســـی 

کار�ران ممتاز به سامانه های حیا�ی سازمان را فراهم می کند.

کار�ـــری  مشـــخصات  از  سواســـتفاده  علـــت  بـــه  داده هـــــــــــــا  نقـــض  از 

(Verizon) .به سرقت رفته  است (Credentials)

۶۷۹،۶۲۱
د�ر

میانگین خسارت سرقت Credentialها در هر حادثه است.

(Ponemon Institute)

٪٧١
به ص�رت ســـال به سال، اســـتفاده از مشـــخصات کار�ری دزدیده شده یا به 

(IBM) .خطر افتاده افزایش داشته است

۱۶ /.۹
میلیاردد�ر

(kbv research) .تا سال ٢۰۳۰ است PAM پیش بینی میزان ارزش بازار

آمارهای  جهانی

٪۸۶

1- https://www.crowdstrike.com/
cybersecurity-101/what-is-privileged-access-management/

2- https://www.ibm.com/reports/data-breach
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ـــ مدی��ت، کنترل و ممیزی بازه متعددی از نشست های راه دور کار�ران

MS SQL server و Oracle database، VNC، RDP، SSH ـــ پشتیبانی از پ�وتکل های

ـــ مدی��ت سامانه از ط��ق کنسول وب

(Agentless) ـــ عدم نیاز به نصب عامل نرم افزاری در ک�ینت و س�ور

Bastion و Transparent ،ـــ  امکان اتصال به س�ورها از ط��ق کنسول وب

FIPS140-2 و PCI-DSS ـــ سازگاری با استانداردهای

 IDE ،ارائه نرم افزارهای کار�ردی در یک محیط ای�وله و تحت نظارت (م�ورگر، دسکتاپ :RemoteApp ـــ

و غیره)

ـــ  امکان پیاده سازی HA در انواع مختلف مدل های استقرار

ـــ  تجهیز تمام اپلیکیشن های م�رداستفاده سازمان به احراز ه��ت چندگانه

و�ژگی های اصلی

و�ژگی های محصول سا�راپ اسپارا 



ــ مشـــاهده برخط فعالیت های کار�ر در نشســـت و اجبار به خا�مه در صـــ�رت ص�حدید کار�ر ممیز 

(4Eye Authentication)

ــ مشاهده فعالیت های کار�ر در نشست ها به ص�رت فیلم

VNC و RDP، SSH در نشست های Clipboard و Keyboard ــ مشاهده کلیه فعالیت های

RDP فایل های منتقل شده در نشست های Checksum ــ مشاهده نام، حجم و

ــ امــــکان Full-Text Search روی محتوای نشست ها و پخش فیلم نشست از زمان ظاهر شدن 

OCR عبارت جستجوشده در صفحه بر اساس

ــ امکان Global Full-Text Search روی محتوای تمام نشست ها

ــ نگهداری اط�عات نشست ها (فیلم ها و �گ ها) به ص�رت فشرده و با حجم کم (به ص�رت 

میانگین ٣۰ مگابایت بر ساعت برای هر نشست)

ــ عدم وجود محدودیت نرم افزاری روی تعداد نشست های قابل ذخیره و پخش در سامانه

ــ امکان فیلتر نشست ها بر اساس مبدا، مقصد، زمان نشست و غیره

ممیزی نشست ها

سایر و�ژگی های سا�راپ



 Ask, Save) امـــکان احراز ه��ـــت به چهـــار روش مختلـــف _

(Credential, PAM Credential, Ask Password

ــ امکان احـــراز ه��ت کار�ران با ســـامانه های مدی��ت متمرکز 

Active Directory و LDAP کار�ران ازجمله

- پشتیبانی از احراز ه��ت چندگانه در دسترسی کار�ران

در              عمومـــی  کلیـــد  از  اســـتفاده  بـــا  کار�ـــران  ه��ـــت  احـــراز   -

SSH نشست های

ــ امکان نگاشـــت خـــودکار کلمات عب�ر ســـامانه های مقصد با 

اســـتفاده از Password Vault و مخفی نگه داشـــتن آن ها از 

کار�ران

ــ ارائه لیســـت س�ورها و Credentials ســـ�ورهای مقصد که 

کار�ر بعد از احراز ه��ت به آن ها دسترسی دارد

ــ امکان محـــدود کردن بازه هـــای زمانی مجاز برای دسترســـی 

کار�ران (به دو ص�رت مطلق و روزانه)

ــ  امکان حـــذف خودکار قواعد دسترســـی کـــه بازه های زمانی 

مجاز آن ها سپری شده است

 IP ــ  امکان محدود کردن دسترســـی کار�ران بر اســـاس آدرس

مبدا، مقصد و گ�وه های کار�ری

ــ کنترل متمرکز کلیدهای عمومی س�ورهای SSH و RDP برای 

Man-in-the-middle جلوگیری از حم�ت

ــ امکان تع��ف مقادیر ثابت برای گ�وه های آدرس IP، بازه های 

زمانی، الگوهای داده و ارجاع به آن ها در قواعد دسترسی

ــ  امـــکان محدودســـازی و جلوگیـــری از برنامه هـــای اجرایی و 

RDP اتصا�ت شبکه توسط کار�ر در نشست های

ــ   امـــکان تع��ـــف و اعمـــال درخواســــــــت تائیدیه دسترســـی 

(Approval Workflow) تا ١۰ ســـطح بـــرای مدی��ت ج��ان 

کاری دسترسی کار�ران به سامانه های عملیا�ی

کنترل دسترسی

ــ محدودسازی دست�رهای مجاز و غیرمجاز واردشده توسط کار�ر 

در قالب Regular Expression (متناسب با پ�وتکل 

استفاده شده)

 SSH ــ محدود کردن نوع کانال های مجاز در نشست های

(Port Forward, Exec, SFTP و غیره)

 RDP ــ محـــدود کردن نـــوع کانال هـــای مجـــاز در نشســـت های

(Clipboard, File System و غیره)

ــ محدود کردن نوع دســـت�رهای مجاز و جداول در نشســـت های  

Oracle (و غیره Select, Update)

کنترل محتوای
نشست ها

پایش پذیری
ـــ  داشب�رد جامع پایش وضعیت سامانه

ـــ  پایش خودکار صحت عملکرد اجزا و س�و�س های سامانه در 

قالب شاخص های س�مت سامانه

ـــ  پایش وضعیت منابع سامانه (پردازنده، حافظه، دیسک و غیره)

ـــ  ایجاد رخداد در ص�رت تغییر در وضعیت شاخص های س�مت 

سامانه

Monitoring ـــ  امکان یکپارچه سازی با ابزارهای

ـــ  عدم تغییر آدرس های IP مبدا و مقصد در حالت استقرار 

شفاف

ـــ  امکان آرشیو خودکار نشست ها در فضای ذخیره سازی تحت 

شبکه

ـــ  امکان حذف خودکار و�دیو نشست های قدیمی



مدی��ت کلمات عب�ر
ـــ امکان ذخیره امن کلمات عب�ر در Password Vault سامانه

 AES -256 ـــ رمزنگاری کلمات عب�ر با الگ�ر�تم

ـــ عدم امکان دستیابی مدیر ســـامانه به کلمات عب�ر ذخیره شده 

Password Vault در

گزارش گیری
ـــ امکان در�افت گزارش های تجمیعی از تعداد و مدت  زمان 

نشست ها به تفکیک پ�وتکل، مبدا، مقصد و غیره

ـــ امـــــکان در�افت گزارش های تجمیعی از کانال های برقرارشده در 

SSH و RDP نشست های

ـــ  امکان در�افت گزارش های تجمیعی از نوع دست�رهای واردشده 

Oracle و جداول پایگاه داده استفاده شده در نشست های

ـــ امکان گزارش گیری پ��ا براساس س�ور مبدا و مقصد

رخدادنگاری
ـــ  امکان جستجو و ثبت کلیه رخدادهای سامانه به ص�رت متمرکز

ــــــ  امـــکان ارســـال رخدادهـــای ســـامانه در قالـــب Syslog بـــرای       

SIEM سامانه های

ـــ  امکان نگهداری و آرشیو رخدادها به ص�رت نامحدود

یکپارچه سازی
LDAP ـــ  یکپارچه سازی کار�ران و امکان احراز ه��ت با

API ـــ  امکان ایجاد انواع تغییرات در سامانه با استفاده از

ــ امکان تع��ف چند Directory برای کار�ران

ــ امکان تع��ف کار�ران به ص�رت محلی در سا�راپ

ــ گ�وه بندی کار�ران بر اساس گ�وه های تع��ف شده در سا�راپ

ــ امـــکان تولید یک بار رمـــز (OTP)مدت دار برای کار�ـــران به منظ�ر 

ایجاد دسترسی موقت

ــ محدود کردن آدرس های IP مجاز برای ورود به کنســـول وب برای 

هر کار�ر

ــ تخصیص نقش های مختلف به هر کار�ر به ص�رت نامحدود

ـــــ  محـــدود کردن نشســـت های قابل ممیزی بر اســـاس ب�چســـب 

نشست برای هر کار�ر

ــ محدود کردن نوع رخدادهای قابل مشاهده برای هر کار�ر

ــ امکان اعمـــال قاعده پیچیدگی کلمات عب�ر بـــرای کار�ران محلی 

سا�راپ

ــ امکان تع��ف Lockout Policy برای هر کار�ر

ـــــ امـــکان تع��ـــف و اعمـــال سیاســـت های Check-In/Out روی 

شناسه های کار�ری

مدی��ت کار�ران



یک کارت شبـــــکه با آدرس فرضی  
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انواع استقرار

استقرار غیرشفاف

کار�ر برای اتصال به ســـ�ور مقصد، ابتدا به آدرس س�ور سا�راپ متصل شده و سپس در کنسول نمایش داده شده توسط سا�راپ، آدرس س�ور 

مقصد را وارد می کند.

استقرار شفاف

امکان مسی��ابی ترافیک م��وط به دسترسی های ممتاز از مسیر س�ور سا�راپ وجود دارد و کار�ر هنگام اتصال، به ص�رت مستقیم آدرس س�ور 

مقصد را وارد می کند. به ع�وه می توان سامانه را به ص�رت ARP Proxy نیز در مدار قرار داد.

Client System 

سامانه مدی��ت دسترسی ممتاز اسپارا بر اساس انتخاب کارفرما در دو حالت غیرشفاف و شفاف قابل استقرار است:
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کارت شـــبکه 1 با آدرس فرضـــی 24/ 192.168.100.10 

که آدرس مســـی��اب قبلی آن 192.168.100.254 است

کارت شـــبکه 2 با آدرس فرضی 24/ 192.168.101.10 

که آدرس مسی��اب بعدی آن 192.168.101.254 است
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م��ت رقابتی سا�راپ اسپارا

نسبت به رقبای داخلی

نسبت به رقبای خارجی

تولید بومی و دارای مج�ز افتا

From scratch

رابط و تج��ه 

کار�ری به مراتب 

آسان تر

پشتیبانی از 

پ�وتکل های 

 SQL و Oracle

server

پشتیبانی 

٢۴ ساعته

امکان شخصی

 سازی بر اساس 

نیاز سازمان ها

 توجه به امکانات محدود موجود قیمت بسیار مناسب

به دلیل تح��م ها و استــــــفاده از 

کتابــخانه های متن بـــــــــاز

افتا
٢۴/٧

SAN
CTIO

NS



مشت��ان سا�راپ اسپارا




